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Paramétrages Snapchat

Ressources utiles
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ACCOMPAGNER UN JEUNE SUR LES RESEAUX

Challenge tiktok, utilisation de filtres, vocaux multiples, photos de pieds...
Les pratiques des ados sur leurs por’rob|es sont porfois

déroutantes | Pourtant, toutes ces actions ont des bénéfices dans leur
développement identitaire : sociabilité, reconnaissance par les pairs, estime,
affirmation de soi-méme... S'intéresser & la pratique du jeune permet aussi de
maintenir un dialogue et d'éviter qu'il ne se retrouve isolé en cas de difficulté.

¢ OSER

+ Osez accompagner vos enfants sur les écrans en découvrant avec eux ce
qu'ils aiment y faire.

° FOS besoin d'éi‘re un expert du numeérique : vos enfcun’rs ne |e sont pas non
pIUS l

+ Optez pour du bon sens et référez-vous aux regles de vivre ensemble (les
mémes que dans la vie de tous les jours 1) : ne pas parler & un inconnu, étre
respectueux, poli.. Transmettez et appliquez en ligne les mémes valeurs que
celles gue vous enseignez au quo’ridien.

¢ DIALOGUER

* Partagez vos expériences numériques
jouez ensemble, partagez une vidéo qui vous a plu...

« Parlez de |'attention en ligne :
c'est normal d'étre attiré par les écrans, tout y est fait
pour capter |'attention en continu.

r}\"
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+ Rappelez que c'est votre réle de parent de les
accompagner dOnS |‘USGge des écrans.



* Informez des risques en échangeant avec eux en amont.

+ Donnez les clefs en cas de probleme : il faut qu'ils se sentent & l'aise pour
VOous en pGr|er.

Quelques regles d'or :

- Ecouter - Rassurer
- Récolter les preuves - Communiquer et désamorcer
- Eviter de surenchérir (la peur d'étre privé (demander conseil si besoin)

de téléphone stoppe net les jeunes dans
leur besoin de parler)

(> POSER UN CADRE

+ Montrez I'exemple & travers votre pratique !

« Etablissez ensemble les regles et les limites. On utilise des outils (un minuteur,
un sablier...) pour que le jeune visualise le temps dont il dispose. Pourquoi pas
un planning avec les différentes activités (numériques et non numériques) ?

* Informez des regles, du droit et protégez les données personnelles : « On
ne peut pas dire et pub|ier ce qu'on veut en |igne ». « On peut étre puni par la
loi », « Internet n'est pas un espace de non droit », efc.

+ Aidez-vous du contréle parental si besoin, bien que la communication
reste la priorité. Celui-ci est souvent percu par les enfants comme un moyen
de contréle par I'adulte, aussi les jeunes risquent d'avoir envie de chercher des
moyens de le contourner. Il est important de le présenter comme une aide,
comme un accompagnement pour le protéger.

De nombreux téléphones portables possedent désormais des fonctionnalités
intégrées de contréle parental (réglages, temps d'écrans ou bien-étre
numérique). Certaines applications sont également gratuites et compatibles
sur Apple et Android (Family link, Microsoft family safety...). Les opérateurs
de téléphonie proposent également des contréles parentaux. Pensez & vous
renseigner |



CONTROLE PARENTAL ET RESPONSABILITE

Depuis le 13 juillet 2024, tous les nouveaux appareils connectés en France
sont équipés d'un contréle parental : des la 1 mise en service de l'appareil,
le contréle parental est proposé gratuitement.

Le contréle parental c'est :

- le téléchargement et I'acces bloqué a des applications interdites aux mineurs.

- l'acces bloqué aux contenus violents, haineux et pornographiques.

- les données personnelles de vos enfants ni collectées, ni utilisées & des fins
commerciales pour les fabricants.

Le contréle parental ne remplace pas une supervision
parentale active, ni l'éducation numérique.

@ e QuE DIT LA Lol

En France, il est interdit de créer un compte seul sur un réseau social
avant 13 ans. De 13 & 15 ans, une autorisation parentale est nécessaire.
Avant 15 ans, la collecte de données personnelles est interdite
sans autorisation parentale.

A partir de 15 ans, le mineur peut consentir librement (ou non)

a la collecte de ses données personnelles.

Loi du 7 juillet 2023 sur la majorité numérique fixée & 15 ans.

EN CAS D'INFRACTION

Les parents ne sont pas pénalement responsables des infractions
commises par leurs enfants mineurs.
En revanche, ils sont civilement responsables des dommages causés

par leurs enfants mineurs, donc tenus de verser les éventuels dommages

et intéréts dus & la victime. Dans le cas de cyberharcelement, la loi prévoit une
peine allant jusqu’a 3 ans d'emprisonnement et une amende allant

jusqu'a 45 000 €.




LES PRINCIPAUX RESEAUX SOCIAUX

UTILISES PAR LES JEUNES

Un réseau social est un service en ligne favorisant l'interconnexion
entre personnes ou groupes. |l permet I'échange d'informations,
de médias et la création de liens sociaux.

- Création d'un profil/compte

- Interaction avec d'autres utilisateurs

- Développement de communautés

BeReal.

OB 500 CEHOOE8

Bereal
Discord
Instagram
Pinterest
Roblox
Snapchat

Telegram
Thread
Tiktok
WhatsApp
X

Youtube

Photo instantanée chaque jour envoyée & ta communauté

Plateforme pour jouer et discuter a plusieurs en méme temps

Story, reel et post pho’ro - messagerie privée, en groupe
ou en direct

Recherche et découverte d'inspirations

Jeux mu|’rijoueurs, rencontres virtuelles

Contenus créatifs et « éphémeres » - messagerie privée
ou en groupe

Messagerie privée ou groupée sans publicité
Communauté - informations et réactions
Vidéos courtes - messagerie privée
Messagerie privée ou en groupe

Informations - réactions & l'actualité

Vidéos



CREER & PARAMETRER

UN COMPTE SUR SNAPCHAT

Sur Snapchat, il est possible de renforcer la sécurité du compte et de
régler selon vos souhaits les interactions avec votre environnement.
Suivez le guide !

e Snapchat + a de nombreuses fonctionnalités qui ont un codit.

Si votre enfant discute avec My Al, il s'agit d'une intelligence artificielle,
votre enfant peut y inventer des histoires, tout ce qu'il partage n'est pas
protégé et peut influencer sa fogon de penser.

0 POUR DEMARRER

Utilise un pseudo.
+  Nautorise que tes amis & te contacter, voir fes stories et ton
emp|ocemen’r.

+ Masque ton numéro de téléphone.

(O ACCEDER AUX REGLAGES
DE SNAPCHAT

+ Clique sur le bitmoji (avatar) en haut a
gauche pour accéder & l'onglet de ton
profil.

» Appuie sur le bouton en forme
d'engrenage sur I'écran de profil pour
ouvrir les réglages.




D'OR

UR SNAPCHAT
5 REGLES

JE N'ASSOCIE PAS MES INFORMATIONS

PERSONNELLES AVEC MON COMPTE

SNAPCHAT

* Dans « Réglages », « Numéro de téléphone »,
décoche « Permettre aux autres de me trouver
gréce & mon numéro de téléphone ».

+« Dans « Adresse e-mail », décoche « Permettre aux
autres de me trouver avec mon adresse e-mail ».

< Numéro de téléphone
Cela vous permettra de récupérer votre
compte plus facilement, de trouver plus
rapidement vos amie)s sur Snapchat et

bien plus encore.

11433 33671161572

Permettre aux autres de me trouv

gréce & mon numéro de téléphone

VERIFIER
1 2mc B =
4o G| Guo

< Numéro de téléphone

Cela vous permettra de récupérer votre
compte plus facilement, de trouver plus
rapidement vos ami-e's sur Snapchat et

bien plus encore.

15433 671161572
Permettre aux autres de me (rouvi: ’
grace & mon numéro de téléphon

VERIFIER

Alice Barbier Anim CGC

Nom d'utilisateur alicececg >
Date de naissance 10/12/1990
Numéro de téléphone 33671161572
Adresse e-mail jeunesse@challansgois.fr
Mot de passe

Authentification & deux facteurs

Connexions avec les partenaires

Notifications

Bitmoji

Gérer les Snaps des séances photo

Caméos

< Adresse e-mail

Cela vous permettra de récupérer votre
compte plus facilement, de trouver plus
rapidement vos ami-es sur Snapchat et
bien plus encore. Pour assurer la sécurité
de votre compte, utilisez exclusivement
une adresse e-mail qui vous appartient.

jeunesse@challansgois.fr

Permettre aux autres de me trouver
avec mon adresse e-mail



Applications de Snap

JE LIMITE L'ACCES AU CONTENU
SEULEMENT A MES AMIS

Langue
OPTIONS SUPPLEMENTAIRES

Gérer

Me contacter

Descend jusqu'a « Contréles de confidentialité » et
sélectionne les options :

Utiliser mon avatar Bitmoji
Voir Ma Story

Apparaitre dans I'Ajout rapide

Dans « Me contacter », sélectionne « Mes amis » pour plus
de sécurité.

Voir ma localisation

« Utiliser mon avatar Bitmoji » : cette option permet aux
autres utilisateurs d'utiliser ton visage si
yre—adii tu en as enregistré un dans le selfie Caméo. Il est donc préférable de
cocher « Seulement moi ».

« Voir Ma Story » : tu as la possibilité de personnaliser la liste des
amis qui peuvent voir les Stories. Evite « tout le monde », sélectionnne
« Amis uniquement » ou personndlise la liste en la restreignant aux
personnes de confiance.

« Apparaitre dans un ajout rapide » : décoche la case pour éviter
que ton profil ne soit ajouté par des « amis » d'amis, etc.

< Authentification a deux facteurs

JE RENFORCE LA SECURITE DU COMPTE

Dans le menu « Réglages », loption « Lauthentification &
smartphone pour vous connecter sur un

deux facteurs » permet de mieux sécuriser le compte. Lorsque nowlapparl

['authentification & deux facteurs est activée, un code de vérification
est envoyé sur le smor’rphone pour permettre une connexion au g
oMM

moyen d'un mot de passe.
A savoir : l'onglet « Centre parental » met & jour régulierement les

o

possibilités de renforcer la sécurité du compte. iy




Anais

JE PROTEGE LE COMPTE o

D'UN UTILISATEUR o G
NEFASTE o u

E——
Dans le cas d'un conflit avec une

personne, il est possible de :
. Signo|er cefte personne

* Bloquer

* Supprimer cet ami

Gérer l'amitié

Bloquer

Notre Chat Signaler

@ Fond d'écran
% Vous ot Anais verrez e fon Supprimer cette amie

Tu as acces a ces fonctionnalités en cliquant sur son bitmoji puis sur les « ... » en haut &
droite, puis « Gérer les amitiés » , elles sont toutes les 3 en rouges.

SUPPRIMER - BLOQUER : QUELLES DIFFERENCES ?

Lorsque tu supprimes une personne de la liste d'amis, celle-ci ne pourra plus voir les Stories
privées mais elle pourra toujours visionner tout contenu paramétré comme public. En fonction des
parametres de confidentialité choisis, il est toutefois possible qu'elle puisse toujours envoyer des
Chats ou Snaps. Lorsque tu blogques un ami, celui-ci ne pourra plus voir les Stories, ni envoyer de
Snaps ou de Chats.

Ma localisation

JE LIMITE LA
GEOLOCALISATION
DU TELEPHONE

Pour un parent, il peut
étre pratique de savoir ol
se trouve son jeune. Mais
est-ce utile que dautres
personnes aient acces a
cette information ? Selon

s ot localsationest mis  jou ersque vore
applcatin Snapchatestowverte

tes souhaits, tu peux activer le mode fantéme

pour ne plus étre vu, ou bien limiter la visibilité de la géolocalisation.

+ Sélectionne en bas de I'écran d'accueil.

* Sur la carte snap, sélectionne @ en haut & droite.

+ Coche l'option souhaitée parmi les propositions : « Mes amis », « Mes amis,
sauf.. », « Seulement ces amis », ou reste en mode fantéme comme ci-dessus.



PROMENEURS DU NET :

UNE VEILLE SUR LE WEB ET LES RESEAUX

Les « Promeneurs du Net » est un dispositif coordonné par la

MDAB8S5 et financé par la CAF de Vendée.

Promeneurs
du Net
X [,
Ces prof655|onne|s ont pour mission de : Ps v &

+ Faire une veille éducative sur les réseaux sociaux (story et @,
post des jeunes...)

+ Mener des actions au quotidien en direction
de la jeunesse (programme d'animations...)

« Diffuser des informations et des messages de prévention
(sexualité, consommation...)

En devenant Promeneurs du net, ils s'engagent, & travers la signature d'une
charte, & respecter une posture éducative et des valeurs.

Au niveau dépor’remen’roL pres de 90 Scannez le OR
Promeneurs du Net constituent le réseau. code pour accéder
Le dispositif est coordonné par la Maison aux contacts des
dépor’remen’ro|e des adolescents en Promeneurs du Net
Vendée (MDA). du territoire. E

CONTACTEZ LE SERVICE JEUNESSE DE CHALLANS GolS

Coordinatrice « Promeneuse du net »

Challans Gois - Promeneuse du net Parentalité Promeneuse du net Jeunesse Promeneuse du net Jeunesse
o' dlicebarbieranime " anais.goguilons.pdn.85 o fanny.bachelier.pdn85

/v alicecceg £ anaisgls.pdn85 £+ fanny_pdn85

(@ alice_jeunesse_cccg @) anais.goguilons.pdn.85 @ fanny_jeunesse_cgc

€3 dlice_jeunesse_cccg €3 anaiis goguilons pdn €3 Fanny Bachelier Anim Cgc
© 0671161572 (0682 46 69 68 () 0671534577
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RESSOURCES UTILES

Les espaces numériques deviennent de nouveaux lieux pour repousser
les limites ou tester de nouvelles choses : contenus inadaptés,
cyberharcelement... A nous tous de rester vigilants et a I'écoute |

SITES INTERNET

 Internetsanscrainte.fr : un site & découvrir en famille.

e Pixfr

e FamiNum.com : une plateforme familiale d'¢ducation au numérique.
e Lesbonsclics.fr

e E-enfance.org

Leur comptes sont égo|emen’r a retrouver
sur les réseaux sociaux.

S~

SIGNALEMENT

+ 3018 Numéro national d'aide face aux cyberviolences
et au harcélement.

+ 119 Enfance en danger.

« www.pointdecontact.net : la plateforme de signalement de sites illicites.

La MDA de Vendée est un lieu de ressources, d'accueil,
d'écoute, d'évaluation, de soutien et d'accompagnement pour
les adolescents et leurs parents.

Permanences de la MDA tous les mardis a l'espace jeunes de

Challans.

Retrouvez Anne, notre conseillere numérique, pour vous
accompagner dans la mise en place d'un contréle parental.

06713300 41
conseillernumerique@challansgois.fr




ToP CYBERVIOLENCE

ET HARCELEMENT

O

Vous étes victime
ou témoin ?

g ©308

Service et appel gratuit
E Numéro d'appel national

s p
<%

16, rue du Parc de Pont-Habert
85300 SALLERTAINE
Tél : 02 51 93 56 73 mail : contact@challansgois.fr




